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Partie 1 : Création du réseau et configuration des 
paramètres de base du périphérique 

 

Étape 1 : Câblez le réseau conformément à la topologie. 

 
 
 
 
 
 
 
 
 
 
 

Étape 3 : Configurez les adresses IP sur PC-A, PC-B et PC-C.  
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Étape 4 : Configurez les paramètres de base pour chaque 
commutateur 

 

Configuration réalisée sur S1 et S2  
 

  
  
  
  
 

Étape 5 : Configurez des 
VLAN sur chaque commutateur. 
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J’ai créé les VLAN suivants sur les deux commutateurs : 

- VLAN 10 : Data 

- VLAN 99 : Management & Native 

- VLAN 999 : BlackHole 

Puis j’ai configuré l’interface VLAN 99 pour la gestion : 

- S1 : 172.17.99.11 

- S2 : 172.17.99.12 

 

 

J’ai vérifié avec show interface trunk :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

J’ai observé que les ports non configurés appartiennent par défaut au VLAN 1. 
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Étape 6 : Configurez la sécurité de base du commutateur 

 

 
 
 

Partie 2 : Implémentation de la sécurité VLAN sur les 
commutateurs 

Étape 1 : Configurez les ports trunk sur S1 et S2. 

 

 

J’ai configuré le port F0/1 des deux commutateurs en mode trunk afin de permettre le passage de 

plusieurs VLAN entre S1 et S2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Après vérification, le 

trunk était actif avec le 

VLAN natif par défaut 

(VLAN 1). 
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Étape 2 : Modifiez le VLAN natif pour les ports trunk de S1 et 
S2.  
 
 
 
 

 

 

Pour améliorer la sécurité, j’ai modifié le VLAN natif en VLAN 99. 

Un message CDP indiquait un mismatch temporaire jusqu’à ce que la configuration soit identique 

sur les deux commutateurs. 
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Étape 4 : Empêchez l'utilisation du protocole DTP sur S1 et S2. 

 

J’ai désactivé la négociation automatique du trunking (DTP) sur S1 et S2 afin d’éviter la création 

automatique de trunks non souhaités. 
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Étape 5 : Sécurisez les ports d'accès sur S1 et S2. 

 

 

 

 

 

 

 

 

Les ports inutilisés de S1 et S2 ont été configurés en mode access et placés dans le VLAN 999 

(BlackHole  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cela 

empêche 

toute 

connexion 

non 

autorisée. 
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J’ai limité les VLAN autorisés sur S1 et S2 sur  la liaison trunk aux VLAN 10 et 99 uniquement 

afin d’améliorer la sécurité du réseau.  

 

 

 

 

 

 

 

 

 

 

 

La commande show interface trunk confirme que seuls ces VLAN sont autorisés. 


