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TP2 : configuration des paramètres de 

base d’un routeur 
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1. Partie 1 : Configuration de la topologie et 
initialisation des périphériques 

 

 

 

- Je câble les équipements en respectant la topologie du réseau afin que tous les périphériques soient 

correctement reliés. 

- Je mets sous tension les appareils pour démarrer le routeur, le switch et les PC. 

- Si nécessaire, je réinitialise le routeur et le commutateur pour repartir sur une configuration 

propre. 
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 Partie 2 : Configuration des périphériques et 
vérification  
 
 

 

Configuration du routeur 

• Je me connecte au routeur via la console et j’active le mode privilégié pour accéder à la 

configuration. 

• Je passe en mode configuration globale pour pouvoir modifier les paramètres. 

• Je configure le nom du routeur pour l’identifier sur le réseau. 

• Je désactive la recherche DNS pour éviter les blocages quand une commande est mal tapée. 

• Je configure une longueur minimale de mot de passe pour renforcer la sécurité. 

• Je configure le mot de passe chiffré du mode privilégié pour protéger l’accès administrateur. 

• Je configure le mot de passe console, j’active la connexion, je mets un délai d’expiration et 

j’active la synchronisation des logs pour éviter que les messages coupent la saisie. 

• Je configure le mot de passe des lignes VTY avec connexion activée, délai d’expiration et 

synchronisation des messages. 

• Je chiffre tous les mots de passe pour éviter qu’ils apparaissent en clair dans la 

configuration. 

• Je crée une bannière d’avertissement pour signaler que la configuration du routeur a été 

modifiée. 
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Configuration des interfaces du routeur Je configure l’interface G0/0 avec une adresse IP et une 

description pour la connexion vers le PC. 

 

Je configure l’interface G0/1 avec une adresse IP et une description pour la connexion vers le 

switch. J’active les interfaces pour permettre la communication entre les réseaux. 

 

 

 

 

 

 

 

 

 

J’enregistre la configuration en cours dans la configuration de démarrage pour qu’elle soit 

conservée après redémarrage. 
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Je teste la connectivité en envoyant un ping d’un PC vers l’autre pour vérifier que le réseau 

fonctionne. J 

e teste l’accès distant au routeur en Telnet depuis un PC pour vérifier que la connexion est possible. 

Je constate que Telnet n’est pas sécurisé car les données circulent en clair. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Je 

configure le nom de domaine du routeur pour permettre la génération des clés SSH. 

Je crée un utilisateur administrateur local avec privilèges complets. 

Je configure les lignes VTY pour utiliser la base locale et autoriser uniquement les connexions SSH. 

Je teste la connexion SSH depuis un PC pour vérifier que l’accès sécurisé fonctionne. 
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J’établis une session SSH avec le routeur pour récupérer les informations à distance. 



8 

  

3. Partie 3 : Affichage des informations du routeur 

 

J’établis une session SSH avec le routeur pour récupérer les informations à distance.  

 

 

 

J’utilise la commande show version pour afficher les informations du routeur.  

Je vérifie le nom de l’image IOS utilisée par le routeur.  

 

 

Je vérifie la quantité de mémoire NVRAM disponible.   

Je vérifie la quantité de mémoire Flash du routeur.  

 

 

 

 

J’utilise la commande filtrée show version | include register pour voir le registre de configuration.  

 

 

 

 

J’interprète 

le registre 

pour 

comprendre comment le routeur démarrera au prochain redémarrage. 
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J’affiche la configuration de démarrage avec show startup-config pour vérifier les paramètres 

enregistrés.  

 

 

 

 

 

 

 

 

 

 

 

Je constate que les mots de passe sont chiffrés grâce à la commande de chiffrement activée.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

J’utilise la commande show startup-config | begin vty pour afficher uniquement la partie 

concernant l’accès distant.  

J’analyse les lignes VTY pour vérifier que l’accès 

SSH est bien configuré. 


